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Arbeiten von Zuhause oder Unterwegs via VPN
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Die Arbeitswelt im Wandel
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Die neue Arbeitsweise
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Wie sicher ist VPN eigentlich?
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Ransomware Gruppen greifen gezielt VPN an
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Colonial Pipeline uiber kompromittiertes
Passwort gehackt

Der kiirzlich gehackte Pipelinebetreiber Colonial &ufiert sich zu dem Vorgehen

Ransomware attackiert VPN und RDP

Ransomware wird immer gefahrlicher. Hacker nutzen vor allem das Remote
Desktop Protocol (RDP), und Virtual Private Networks (VPN) als Einfallstore. E-
Mail-Phishing verliert dagegen an Bedeutung.

der Ransomware-Gruppe Darkside.

(&) inPocket speichern 7. Juni 2021, 11:24 Uhr, Moritz Tremmel
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Ransomware

Remote Access VPNs rucken ins Visier
von Ransomware-Angriffen
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Der Pipeline-Betreiber Colonial wurde tiber kompromittierte
Zugangsdaten gehackt. Laut einem Bericht des Magazins Bloomberg
verschaffte sich die Angreifergruppe am 29. April 2021 Zugang zu
dem internen Netz von Colonial. Dazu nutzten sie ein VPN-Konto,
welches Angestellten den Fernzugriff auf das Netzwerk von Colonial
ermdéglicht.

Sodinokibi-Ransomware nutzt VPN-Verbindung als Schwachstelle
fiir die Attacke auf Travelex SOPHOS



Herausforderungen von VPN

Sicherheitsrisiko: ,You‘re ON The Network"“
Einschrankung: paralleler Zugriff auf verteilte Ressourcen
Usability: Manuelle Einwahl statt ,,Always On“

Verwaltungsaufwand: Regelwerk, Rollout & Update Clients

Eingeschrankte Skalierbarkeit
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ZTNA

Zero Trust Network Access
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,You‘re The Network”
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= GroRzigiger Zugriff auf (fast) alle Ressourcen
= Direkte Client zu Server Kommunikation m
= VPN ist doch sicher, was soll da passieren?” m m
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,You‘re

The Network”

= Mikrosegmentierung der Applikationen

= ZTNA Gateway im Netzwerk platzieren

ZTNA Agents ausrollen

= Keine direkte Kommunikation zwischen Client
und Server — nur via ZTNA Gateway

E ZTNA Gateway

ZTNA Agent
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ZTNA Agent

Paralleler Zugriff auf verteilte Ressourcen Ed ooy
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ZTNA Agent

Paralleler Zugriff auf verteilte Ressourcen Ed ooy

!

;J_L

8
bo
i
bo

&

SOPHOS



,Drinnen und DrauRen” in der aktuellen Zeit?

Mobiles Arbeiten - Grenzen verschwimmen
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ZTNA Agent

Gleiches Recht fiir Alle! [ zr RN
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ZTNA Agent

Wie funktioniert Sophos ZTNA? Ed ooy
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Sophos Central

ZTNA Policy & 4
Management
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ZTNA Agent

Sophos ZTNA & Intercept X B :ncaewsy
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Sophos Central

ZTNA Policy & D e S

Management
Health
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Flughafen-Sicherheit damals
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Flughafen-Sicherheit heute
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Ticketkauf mit Uberpriifung: Uberprifung: Uberpriifung:
Kreditkarte « |st das Ticket giiltig? » Waffen, Sprengstoff? * Ist das Ticket gultig?
 |Ist der Pass gultig? * Darf die Person in ein  |Ist der Pass gultig?
e Stimmt beides tUberein? Flugzeug? * Darferin dieses
Flugzeug?

* Welcher Sitzplatz?
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Flughafen-Sicherheit vs. ZTNA Zugriff

Michael Veit
N

Windows-Anmeldung
mit User/Passwort
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Melden Sie sich gerade bei Sophos MFA

-3an?

Ablehnen Genehmigen

MFA Bestatigung
auf Smartphone

SOPHOS Status Ereignisse  Erkennungen

Ihr Gerat ist geschiitzt

Intercept X Gberprift,
ob der Computer OK ist
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Zero Trust Application Portal
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Zugriff nur auf flr den User
freigeschaltete Anwendungen
SOPHOS
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Mehrwerte von ZTNA

Uneingeschrankten Zugriff auf verteilte Ressourcen

,You are NOT on the network” - Kein direkter Netzwerkzugriff fur ALLE Mitarbeiter
Permanente Uberwachung des Geratestatus durch Intercept X

User Experience — Kein Einwahl nétig, permanenter gesicherter Zugriff

Einfache, zentrale Verwaltung innerhalb von Central

Schnell und einfach Zugriff fir Mitarbeiter und Dienstleister

SOPHOS



Sicherer Fernzugriff von Sophos fiir alle Zwecke

SD-WAN/VPN
fir 1oT/OT/Server

Zero Trust Application Portal
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SD-RED Bty
ZTNA Agent Software

SOPHOS Status Ereignisse Erkennungen

|lhr Gerat ist geschiitzt

Sophos Connect Software

Keine Malware oder PUAs

Zero Trust Network Access : Konfiguriert
Authentifizierte Benutzer - michael@mive saleseng de

Kleine Firewalls
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Die nachsten Schritte

% ZTNA Whitepaper @ Webinare

In diesem Whitepaper gehen wir auf die Einschrankungen Sophos ZTNA Academy - Teil 1: Einflhrung in ZTNA
und Probleme klassischer Remote-Access-VPN-Losungen ein

und erlautern, welche Vorteile Zero Trust Network Access

Unternehmen bietet.

www.sophos.com/de-de/whitepaper/advantages-of-ztna https://events.sophos.com/sophosztnaacademyteill

7\ i
FREE Free Trial (2] Webinare
—

Uberzeugen Sie sich am besten selbst. Sophos ZTNA Academy - Teil 2: Technik hinter ZTNA

Mit unseren kostenfreien Testversionen, z.B. von Sophos
Central, konnen Sie unsere Losungen selbst ausprobieren.

www.sophos.com/de-de/products/free-trials https://events.sophos.com/sophosztnaacademyteil2

SOPHOS
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